KiSISEL VERi SAKLAMA VE IMHA POLITIKASI

1. POLITIKANIN AMAC VE KAPSAMI

Kisisel Verileri Saklama ve Imha Politikas1 (Politika), Rota 16 Insaat Turizm Restoran Sanayi
ve Ticaret Anonim Sirketi (Sirket) olarak gerceklestirilmekte olan saklama ve imha
faaliyetlerine iliskin is ve islemler konusunda usul ve esaslar1 belirlemek amaciyla
hazirlanmastur.

Kisisel Verileri Saklama ve Imha Politikas1 (Politika), 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu (Kanun) ve Kanun’un uygulanmasina yonelik diizenlenmeler i¢eren Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (Yonetmelik)
uyarinca kisisel verilerinizi Kanun ve ilgili mevzuat hiikiimlerine uygun olarak isledikten sonra,
veri igslenmesini gerektiren sebeplerin ortadan kalkmasi ya da islenen verilerin mevzuatta
Ongoriillen azami saklama siirelerinin dolmast durumunda veri sorumlusu olarak
ylikiimliiliiklerimizi yerine getirmek ve islenen kisisel verilerinizi silme, yok etme ve anonim
hale getirme siiregleri hakkinda sizleri bilgilendirmek amaciyla Rota 16 insaat Turizm Restoran
Sanayi ve Ticaret A.S (Sirket) tarafindan hazirlanmstir.

Sirket; Kanun ve ilgili mevzuat kapsaminda belirlenen usul ve esaslar ve kendi misyon, vizyon
ve temel ilkeleri dogrultusunda; sirket calisanlari, ¢alisan adaylari, hizmet saglayicilari,
zivaretciler, Uriin veya hizmet alan kisi, potansiyel iiriin veya hizmet alicisi, tedarikci calisani,
tedarikei yetkilisi ve diger {iglincii kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi
sozlesmeler, 6698 sayili KVKK ve diger ilgili mevzuata uygun olarak islenmesini ve ilgili
kisilerin haklarini etkin bir sekilde kullanmasinin saglanmasini dncelik olarak benimsemistir.

Kisisel verilerin saklanmasi ve imhasina iligkin is ve islemler, Sirket tarafindan bu dogrultuda
hazirlanmis olan Politika’ya uygun olarak gerceklestirilir.

2. TANIMLAR

Isbu Politika’da gecen terimler asagidaki anlamlar1 ihtiva eder:

Alier Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi
kategorisi

Acik Riza: Belirli bir konuya iligkin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan riza

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi

Calisan: Sirket personeli

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.
diger ortamlar

Hizmet Saglayici: Kisisel Verileri Koruma Kurumu ile belirli bir sézlesme ¢ergevesinde hizmet
saglayan gercek veya tiizel kisi

Tlgili Kisi: Kisisel verisi islenen gergek kisi



Tlgili Kullame: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii
ortam

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi

Kisisel Veri Isleme Envanteri: Veri sorumlularinmn is siireclerine bagli olarak
gerceklestirmekte olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari
ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklar1 ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami
muhafaza edilme siiresini, yabanci {lilkelere aktarimi Ongoériilen kisisel verileri ve veri
giivenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklari envanter

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii islem

Kurul: Kisisel Verileri Koruma Kurulu
Kurum: Kisisel Verileri Koruma Kurumu

Ozel Nitelikli Kisisel Veri: Kisilerin 1rk1, etnik kokenti, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayati, ceza mahkGimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri

Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarmin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale getirme iglemi

Politika: Kisisel Verilerin Islenmesi, Saklanmas1 ve Imha Edilmesi Hakkinda Politika

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri
isleyen gergek veya tiizel kisi

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi

Veri Sorumlusu: Kisisel verilerin isleme amaglarin1 ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve yonetilmesinden sorumlu gercek veya tiizel kisi

Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS): Veri sorumlularinin Sicile basvuruda ve
Sicile iliskin ilgili diger islemlerde kullanacaklari, internet {izerinden erisilebilen, Baskanlik
tarafindan olusturulan ve yonetilen biligim sistemi

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik



3. SORUMLULUKLAR VE GOREV DAGILIMI

Kisisel verilerin Sirket adina baska bir gergek veya tiizel kisi tarafindan islenmesi halinde, veri
sorumlusu olarak Sirket ile veri igleyen kisiler, veri giivenligine yonelik tedbirlerin alinmasi
konusunda idari makamlara ve ilgili kisilere kars1 Kanunen miistereken sorumlu olurlar. Bu
minvalde, Veri isleyenler asgari olarak Sirket’in almis oldugu tedbirleri almakla ve igsburada
belirtilen imha siirelerine ve yontemlerine uymakla sorumludur. Sirket, veri sorumlusu olarak,
kendisi ile kisisel verilerini paylasan ilgili kisilere sagladiklar1 giivenin; is ortaklari, tedarikci
ve yiklenicileri tarafindan da aym sekilde siirdiirtilmesinin saglanmasi i¢in periyodik olarak,
veri isleyenlerin Kisisel Verilerin Korunmasi mevzuatina ve idari kararlar ile yarg: kararlarina
uyumunu denetler.

Sirket tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan ilkeler ¢ercevesinde
hareket edilmektedir:

o Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’a ve ilgili
mevzuat hiikiimlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket
edilmektedir.

e Kigisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tim
islemler Sirket tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki
ylkiimliiliikler hari¢ olmak lizere madde 8’de acgiklanan siirelerle saklanmaktadir.

e Kurul tarafindan aksine bir karar alinmadikc¢a kisisel verileri re’sen silme, yok etme
veya anonim hale getirme yontemlerinden uygun olami tarafimizca secilmektedir.
Ancak, ilgili kisinin talebi halinde uygun yontem gerekgesi aciklanarak secilecektir.

e Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler Sirket tarafindan resen veya ilgili kisinin talebi
iizerine silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta lgili
Kisi tarafindan Sirket’e bagvurulmasi halinde;

- [letilen talepler en geg 30 (otuz) giin icerisinde cevaplandirilmaktadir.

- Talebe konu verilerin tigiincii kisilere aktarilmis olmasi durumunda, bu durum
verilerin aktarildigr tigiincii kisiye bildirilmekte ve tigiincii kisiler nezdinde gerekli
islemlerin yapilmasi temin edilmektedir.

Sirket’in tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri
olarak iglenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin 6nlenmesi ve
kisisel verilerin hukuka uygun saklanmasiin saglanmasi amaciyla kisisel veri islenen tiim
ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagilim Tablo 1°de verilmistir.

UNVAN BIRIM GOREV

SIRKET MUDURU / Calisanlarin politikaya

YONETIM KURULU | SIRKET uygun hareket etmesinden

BASKANI sorumludur.

GENEL MUDUR Rota 16 Insaat Turizm | Sirket igerisindeki  tiim
Restoran Sanayi ve Ticaret | birimlerin, departmanlarin ve




A.S Genel Midirligii & | calisanlarin Politika’ya
Y o6netim Kurulu Bagkani uygun hareket etmesinden
sorumludur.
Politika’nin  hazirlanmasi,
gelistirilmesi,  yiiriitiilmesi,
ilgili ortamlarda
INSAN KAYNAKLARI | INSAN KAYNAKLARI | yaymnlanmasi, giincellenmesi
MUDURU MUDURLUGU ve politikanin
uygulanmasinda ihtiyag
duyulan teknik ¢ozumlerin
sunulmasindan sorumludur.

Tablo 1: Saklama ve imha siiregleri gorev dagilimi

4. KAYIT ORTAMLARI

Kisisel verilerin saklanmasi i¢in kullanilan kayit ortamlar1 genel itibariyle asagida sayilanlardir.
Ancak, bir kisim veriler sahip olduklar1 6zel nitelikler ya da hukuki yiikiimliiliiklerimiz
nedeniyle burada gosterilen ortamlardan farkli bir ortamda tutulabilir. Sirket her halde veri
sorumlusu sifatryla hareket etmekte ve kisisel verileri Kanun’a, Kisisel Verilerin Islenmesi ve
Korunmas1 Politikasi’na ve isbu Kisisel Verileri Saklama ve imha Politikasi’na uygun olarak

islemekte ve korumaktadir.

Elektronik olmayan ortamlar

Kagit, manuel veri kayit sistemleri (katilimeci formlari,
anket formlari, ziyaretci kayit defteri, yetkili satici formlari,
insan kaynaklar1 form ve dilekge Ornekleri vb.) yazil,
basili, gorsel ortamlar, birim dolaplari, arsiv alanlari

Elektronik ortamlar

Sirket biinyesinde yer alan kisisel bilgisayarlar, sunucular,
bilgi giivenligi cihazlar1 (glivenlik duvari, saldir1 tespit ve
engelleme, gilinlilk kayit dosyasi, antiviriis vb.) mobil
cihazlar, yazilimlar, sabit ya da tasmabilir diskler, optik
diskler gibi sair dijital ortamlardir

Bulut ortamlar

Sirket biinyesinde yer almamakla birlikte Sirket’in
kullaniminda olan, kriptografik yontemlerle sifrelenmis
internet tabanli sistemlerin kullanildig1 ortamlardir

Tablo 2: Kisisel verilerin kaydedildigi ortamlar

5. SAKLAMA VE IMHAYA ILIiSKIN ACIKLAMALAR

Sirket tarafindan; sirket ¢alisanlari, ¢alisan adaylari, hizmet saglayicilari, ziyaretciler, Griin
veya hizmet alan kisi, potansiyel {iriin veya hizmet alicisi, tedarik¢i ¢alisani, tedarikei yetkilisi
ve diger {liciincii kisilere ait kisisel veriler Kanun’a uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayl aciklamalara agsagida sirasiyla yer verilmistir.




5.1. KISISEL VERILERI SAKLAMAYA ILiSKIN ACIKLAMALAR

Kanunun 3’iincli maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4’{incli madde-
sinde islenen kisisel verinin islendikleri amacla baglantili, sinirlt ve 6l¢iilii olmasi ve ilgili mev-
zuatta Ongoriilen veya islendikleri amag i¢in gerekli siire kadar muhafaza edilmesi gerektigi
belirtilmis, 5. ve 6. maddelerde ise kisisel verilerin isleme sartlar1 sayilmistir.

Buna gore, sirketimiz faaliyetleri ¢er¢evesinde kisisel veriler, ilgili mevzuatta ongoriilen veya
isleme amaglarimiza uygun siire kadar saklanir.

5.1.1. Saklamay1 Gerektiren Hukuki Sebepler

Sirkette, faaliyetleri ¢cercevesinde islenen kisisel veriler, ilgili mevzuatta ongoriilen siire kadar
muhafaza edilir. Bu kapsamda kisisel veriler;

a. 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

b. 6098 sayili Tiirk Borglar Kanunu,

C. 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

d. 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayin-
lar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

e. 6331 sayili Is Saghig1 ve Giivenligi Kanunu,

f. 4857 sayili Is Kanunu,

g. Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin
Yonetmelik,

h. 6102 sayili Tiirk Ticaret Kanunu

Bu kanunlar uyarinca yiirlirliikte olan diger ikincil diizenlemeler ¢er¢evesinde ongoriilen sak-
lama sureleri kadar saklanmaktadir.

5.1.2. Saklamayi Gerektiren isleme Amaclar

Sirket, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaglar dogrultu-
sunda saklar.

Insan kaynaklar siireglerini yiiriitmek,

Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi,

Sirketin ticari igleyisini saglamak,

Kurumsal iletisimi saglamak,

Sirket glivenligini saglamak,

Sirket ile is iliskisinde bulunan ger¢ek/tiizel kisilerle irtibat saglamak,

Miisteri iliskilerinin yOnetilebilmesi,

Istatistiksel calismalar yapabilmek,

Imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek,

Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yiikiimliiliiklerin

yerine getirilmesini saglamak,

Sirket ile is iliskisinde bulunan gergek / tiizel kisilerle irtibat saglamak,

e Kigsisel Verilerin Korunmasi Kanunu kapsaminda ilgili kisilerin talep ve sikayetlerinin
sonuclandirilmasi,

e Kanun kapsaminda gerekli teknik 6nlemlerin alinmasini temin etmek (veri yedekleme,
silme yok etme islemlerinin kayit altina alinmasi, erisim log kayitlarinin tutulmasi vb.)

e lleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigii



amaciyla fiziki ya da elektronik ortamlarda giivenli bir bigimde Kanun ve diger ilgili mevzuatta
belirtilen sinirlar ¢er¢evesinde saklanmaktadir.

5.2. IMHAYI GEREKTIiREN SEBEPLER
Kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

o Kisisel verileri igslemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

e Kanunun 11’inci maddesi geregi ilgili kisinin haklar1 ¢ergcevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptig1 bagvurunun Kisisel Verileri Koruma Kurulu
tarafindan kabul edilmesi veya yargi karari,

o Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanun’da 6ngoriilen siire i¢cinde cevap vermemesi hallerinde;
Kisisel Verileri Koruma Kuruluna sikayette bulunmasi ve bu talebin Kurul tarafindan
uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamast,

durumlarinda, Sirket tarafindan ilgili kisinin talebi iizerine ya da re’sen silinir, yok edilir veya
anonim hale getirilir.

6. KiSISEL VERILERIN GUVENLIGININ SAGLANMASI

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve erisilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanun’un 12.
maddesiyle Kanunun 6. maddesinin dordiincii fikras1 geregi 6zel nitelikli kisisel veriler i¢in
Kurul tarafindan belirlenerek ilan edilen yeterli 6nlemler ¢cercevesinde Sirket tarafindan gerekli
teknik ve idari tedbirler alinir.

6.1. ALINAN iDARI TEDBIiRLER

Sirket kisisel verilerin saklandig1 tiim ortamlarda ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak agagidaki idari tedbirleri almaktadir:

e C(Calisanlarla imzalanan is sozlesmelerinde sir saklama yilkiimliligii ve gizlilik
hiikiimlerine yer verilmistir.

e @iivenlik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak disiplin
prosediirii hazirlanmistir.

e Kigisel verilerin paylasilmasi ile ilgili olarak kisisel verilerin paylasildig kisiler ile
kisisel verilerin korunmasi ve veri giivenligine iligkin ¢ergeve s6zlesme imzalanir yahut
mevcut sozlesmesine eklenen hiikiimler ile veri gilivenligi saglanir. Gizlilik
taahhiitnameleri yapilir.

e Kisisel Veri Envanteri hazirlanir ve siirec icerisinde giincellenir.

e [llgili kisilere yonelik aydinlatma yiikiimliiliigii yerine getirilmektedir.



e Ozel nitelikli kisisel verilerin giivenligine yonelik prosediirler belirlenmis ve
uygulanmaktadir.

e Kisisel veriler miimkiin oldu
e gunca azaltilmaktadir.

e Kagt yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.

e Islenen kisisel verilerin hukuka aykir1 yollarla baskalar tarafindan elde edilmesi
halinde, bu durumu en kisa siirede ilgilisine ve Kurul’a bildirir.

e Kisisel verilere erisimi olan tiim calisanlarin bilgi giivenligi, kisisel veriler ve 6zel
hayatin gizliligi konularinda farkindaliklarinin artirilmasi ve bilinglendirilmesi igin
caligmalar yapilmaktadir.

e Bilgi giivenligi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi alanindaki
gelismeleri takip etmek ve gerekli aksiyonlar1 almak tizere hukuki ve teknik
danismanlik hizmeti alinmaktadir.

e Kisisel veri igeren fiziksel ortamlara (arsiv odasi vb. gibi) giris ¢ikislarla ilgili gerekli
giivenlik onlemleri alinir ve fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi
giivenligi saglanir.

e Kurum i¢i periyodik ve rastgele denetimler yapilmaktadir.
6.2. ALINAN TEKNIK TEDBIRLER

Sirket kisisel verilerin saklandigi tiim ortamlarda ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak agagidaki teknik tedbirleri almaktadir:

e Sizma (Penetrasyon) testleri ile sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafi-
yet ve varsa agikliklar ortaya cikarilarak gerekli onlemler alinmaktadir.

e Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve tehditler strekli olarak izlenmektedir.

¢ Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi
ile kurumsal aktif dizin lizerinden giivenlik politikalar1 araciligi ile yapilmaktadir.

e Sirketin bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in ge-
rekli 6nlemler alinmaktadir.

e (Cevresel tehditlere kars:1 bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal
(sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agin1 olusturan kenar anahtarlarin fiziksel giivenliginin
saglanmasi, yangin sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (giiven-
lik duvarlari, atak onleme sistemleri, ag erisim kontrolii, zararli yazilimlar1 engelleyen
sistemler vb.) 6nlemler alinmaktadir.

e Kisisel verilerin hukuka aykir islenmesini 6nlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik tek-
nik kontroller yapilmaktadir.

e Sirket icerisinde erigim prosediirleri olusturularak kisisel verilere erisim ile ilgili rapor-
lama ve analiz ¢aligmalar1 yapilmaktadir.

e Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erigimler veya erisim denemeleri kontrol altinda tutulmaktadir.

o Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz
olmasi i¢in gerekli tedbirleri almaktadir.



e Kisisel verilerin hukuka aykiri olarak bagkalari tarafindan elde edilmesi halinde bu du-
rumu ilgili kisiye ve Kurula bildirmek i¢in Sirket tarafindan buna uygun bir sistem ve
altyap1 olusturulmustur.

e Giivenlik aciklar takip edilerek uygun giivenlik yamalar1 yiiklenmekte ve bilgi sistem-
leri giincel halde tutulmaktadir.

e Kisisel verilerin islendigi elektronik ortamlarda giiclii parolalar kullanilmaktadir.

e Kigisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

e Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari kul-
lanilmaktadir.

e FElektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim pren-
siplerine gore siirlandirilmaktadir.

e Sirket internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit
RSA algoritmasiyla sifrelenmektedir.

o Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

e  Ozel nitelikli kisisel veri isleme siireclerinde yer alan ¢alisanlara yonelik 6zel nitelikli
kisisel veri glivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, ve-
rilere erigim yetkisine sahip kullanicilarin yetkileri tanimlanmstir.

o Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtar-
lar giivenli ortamlarda tutulmakta, tiim islem kayitlar1 loglanmakta, ortamlarin giivenlik
guncellemeleri surekli takip edilmekte, gerekli guvenlik testlerinin diizenli olarak ya-
pilmast/yaptirilmasi, test sonuglarinin kayit altina alinmasi,

o Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel or-
tamlarin yeterli glivenlik 6nlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz gi-
ris ¢cikislar engellenmektedir.

e Ogzel nitelikli kisisel veriler e-posta yoluyla aktarilmas1 gerekiyorsa sifreli olarak ku-
rumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasimabilir bel-
lek, CD, DVD gibi ortamlar yoluyla aktarilmasl gerekiyorsa kriptografik yontem-
lerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkli fiziksel
ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktarimi gergeklestirilmektedir. Kagit ortami yo-
luyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafin-
dan goriilmesi gibi risklere karsi gerekli onlemler alinmakta ve evrak “gizli” formatta
gonderilmektedir.

7. KiISISEL VERILERI IMHA TEKNIiKLERI

Ilgili mevzuatta 6ngériilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin so-
nunda kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin basvurusu iizerine yine ilgili
mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

7.1. KiSISEL VERILERIN SiLINMESI

Kisisel veriler Tablo-3’te verilen yontemlerle silinir.

VERI KAYIT ORTAMI ACIKLAMA

saklanmasini gerektiren siire sona erenler




igin sistem yoOneticisi
kullanicilarin ~ erisim  yetkisi
silme islemi yapilir.

tarafindan 1lgili
kaldirilarak

Elektronik Ortamda Yer Alan Kisisel
Veriler

Elektronik ortamda yer alan kisisel
verilerden saklanmasini gerektiren siire sona
erenler, veri tabani yoneticisi hari¢ diger
calisanlar (ilgili kullanicilar) i¢in higbir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler
icin evrak arsivinden sorumlu birim
yoneticisi hari¢ diger calisanlar i¢in higbir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilir.  Ayrica, lizeri okunamayacak
sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanir.

Tasmabilir Medyada Bulunan Kisisel
Veriler

Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren
slire sona erenler, sistem yoneticisi tarafindan
sifrelenerek ve erisim yetkisi sadece sistem
yoneticisine verilerek sifreleme
anahtarlariyla giivenli ortamlarda saklanir.

Hizmet Olarak Uygulama Tuard Bulut
Cozumleri (Office 365 vb.)

Bulut sisteminde verileri silme komutu
vererek silinir. Anilan islem
gerceklestirirken ilgili  kullanicinin - bulut
sistemi lizerinde silinmis verileri geri getirme
yetkisinin  olmadigma oOzellikle dikkat
edilecektir.

Tablo 3: Kisisel verilerin silinmesi

7.2. KISISEL VERILERIN YOK EDIiLMESI

Kisisel veriler Tablo-4’te verilen yontemlerle yok edilir.

VERI KAYIT ORTAMI ACIKLAMA

Kagit ortaminda yer alan kisisel verilerden
saklanmasini1 gerektiren siire sona erenler,
kagit kirpma makinelerinde geri
dondiiriilemeyecek sekilde yok edilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren
siire sona erenlerin eritilmesi, yakilmasi veya
toz haline getirilmesi gibi fiziksel olarak yok

Optik / Manyetik Medyada Yer Alan
Kisisel Veriler




edilmesi islemi uygulanir. Ayrica, manyetik
medya 0zel bir cihazdan gegirilerek yiksek
degerde manyetik alana maruz birakilmasi
suretiyle Uzerindeki veriler okunamaz hale
getirilir.

Tablo 4: Kisisel verilerin yok edilmesi
7.3. KISISEL VERILERIN ANONIMLESTIRILMESI

Anonimlestirme, kisisel verilerin baska verilerle eslestirilerek dahi hi¢bir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya
ticlincii kigiler tarafindan geri dondiiriilmesi ve/veya verilen baska verilerle eslestirilmesi gibi
kayit ortamu ve ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Sirket kisisel verileri anonim hale getirmek i¢in asagida belirtilen yontemlerden bir veya
birkacini kullanabilir:

Degiskenleri Cikarma: Ilgili kisiye ait kisisel verilerin igerisinde yer alan ve ilgili kisiyi
herhangi bir sekilde tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da birkaginin
¢ikarilmasidir. Bu yontem kisisel verinin anonim hale getirilmesi i¢in kullanilabilecegi gibi
kisisel veri icerisinde veri isleme amacina uygun diismeyen bilgilerin bulunmasi halinde bu
bilgilerin silinmesi amaciyla da kullanilabilir.

Maskeleme: Kisisel verilerin belli alanlarinin silinerek veya yildizlanarak kisiyi belirtemez
hale getirilmesidir.

Giiriiltii Ekleme: Verilere giiriiltii ekleme yontemi 6zellikle sayisal verilerin agirlikli oldugu
bir veri setinde mevcut verilere belirlenen oranda art1 veya eksi yonde birtakim sapmalar
eklenerek veriler anonim hale getirilmektedir. Ornegin, kilo degerlerinin oldugu bir veri
grubunda (+/-) 3 kg sapmas1 kullanilarak gercek degerlerin goriintiilenmesi engellenmis ve
veriler anonimlestirilmis olur. Sapma her degere esit 6l¢iide uygulanir.

Kanun’un 28. maddesine uygun olarak; anonim hale getirilmis olan Kkisisel veriler
arastirma, planlama ve istatistik gibi amaclarla islenebilir. Bu tiir islemeler Kanun
kapsam disinda olup, Kkisisel veri sahibinin ac¢ik rizas1 aranmayacaktir.

Sirket Kkisisel verinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin re’sen
karar alabilecek ve se¢cmis oldugu kategoriye gore kullanacagi yontemi de serbestce
belirleyebilecektir. Ayrica Yonetmeligin 13. maddesi kapsaminda ilgili kisinin basvuru
esnasinda kendisine ait Kisisel verinin silinmesi, yok edilmesi yahut anonim hale
getirilmesi kategorilerinden birini se¢cmesi halinde de ilgili kategoride kullanilacak
yontemler konusunda Sirket, serbesti icinde olacaktir.

8. SAKLLAMA VE iMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;



e Siireclere bagl olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;

e Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda yer alir.

S6z konusu verilerin imhasinda uygulanacak yontem, verinin niteligi ve Sirket nezdindeki
onem derecesine gore belirlenir.

Verinin saklanmasinin KVKK’nin 4. maddesinde belirtilen ilkelere uygunlugu sorgulanir.
Saklanmasinin KVKK’nin 4. maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit
edilen veriler silinir, yok edilir ya da anonim hale getirilir.

Verinin saklanmasinin KVKK’nin 5. ve 6. maddelerinde ongoriilmiis olan istisnalardan
hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar
cergevesinde verilerin saklanmasi gereken makul siireler tespit edilir. S6z konusu siirelerin sona
ermesi halinde veriler silinir, yok edilir ya da anonim hale getirilir.

8.1. ilgili Kisinin Kisisel Verilerinin Silinmesi ve Yok Edilmesi Talebi ve Silme-Yok Etme
Siireleri

Ilgili kisi, Kanun’un 13’ncii maddesine istinaden Sirket’e basvurarak kendisine ait kisisel
verilerin silinmesini veya yok edilmesini talep ettiginde;

- Tlgili kisi, Kanunun uygulanmasiyla ilgili taleplerini tercihen Rota 16 Ingaat Turizm Restoran
Sanayi ve Ticaret A.S Basvuru formunu kullanmak suretiyle yazili olarak veya Kurul’un
belirleyecegi diger yontemlerle Rota 16 Insaat Turizm Restoran Sanayi ve Ticaret A.S’ye iletir.

- Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; Sirket talebe konu kisisel verileri
talebi aldig1 giinden itibaren 30 (otuz) giin i¢inde gerekcesini agiklayarak uygun imha yontemi
ile siler, yok eder veya anonim hale getirir. Sirket’in talebi almis sayilmasi i¢in ilgili kisinin
talebini Kisisel Verilerin Islenmesi ve Korunmasi Politikasina uygun olarak yapmis olmasi
gerekir. Sirket, her halde yapilan islem hakkinda ilgili kisiye bilgi verir.

- Kigsisel verileri igleme sartlarinin tamami ortadan kalkmamigsa, bu talep Sirket tarafindan
Kanun’un 13’ncii maddesinin tigiincii fikrasi uyarinca gerekgesi acgiklanarak reddedilebilir ve
ret cevabi ilgili kisiye en ge¢ otuz giin i¢inde yazili olarak ya da elektronik ortamda bildirilir.

8.2. Periyodik imha

Sirket tarafindan KVKK ve diger ilgili mevzuat hiikiimlerine uygun olarak elde edilen kisisel
verilerinizin saklama ve imha islemlerinde mevzuatta s6z konusu kisisel verinin saklanmasina
iliskin olarak bir siire ongoriilmiis ise bu siireye riayet edilir. Saklama siiresi dolan kisisel
veriler, Sirket tarafindan belirlenen imha siireleri ¢ercevesinde, 6 aylik periyodlarla her yilin
Haziran ve Aralik ayinda isbu Politika’da yer verilen ustillere uygun olarak imha edilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikler hari¢ olmak
iizere en az 10 y1l siireyle saklanir.

Sirket Kanun, ilgili mevzuat, Kisisel Verilerin Islenmesi ve Korunmas: Politikas1 ve isbu
Politika uyarinca sorumlu oldugu kisisel verileri silme, yok etme veya anonim hale getirme



yukiimliiliigiiniin ortaya ¢iktig1 tarihi takip eden ilk periyodik imha isleminde, kisisel verileri
siler, yok eder veya anonim hale getirir. S6z konusu islemler Insan Kaynaklar1 Birimi tarafindan
yerine getirilir.

8.3. Saklama Siireleri Sona Eren Kisisel Veriler I¢in Gergeklestirilecek Islemler

Kagit ortaminda re’sen silme, yok etme veya anonim hale getirme islemi ilgili birimin
midiiriiniin bilgisi dahilinde ilgili veri kullanicis1 ¢alisan tarafindan, ilgili islem tutanakla kayit
altina alinmak suretiyle gergeklestirilir.

Elektronik ortamda re’sen silme, yok etme veya anonim hale getirme islemi Bilgi Islem
Departmani tarafindan (sunucular, yedekler, yazilimlar, yazicilar vb. ana veri tabanlarinda)

Sirket bilgisayari, telefon, e-mail hesabi, tablet vb. ortamda ise ilgili birimin genel miidiiriiniin,
yardimcisinin ve bilgi islem departmaninin 6n bilgisine sunulmak kaydiyla ilgili veri kullanicisi
caligsan tarafindan yerine getirilir. Calisanlar is i¢in kendisine tahsis edilen bu elektronik
ortamlarda silme, yok etme islemlerini kisisel veri envanterine uygun sekilde siiresinde re’sen
gerceklestirmekle, saklama siiresinin dolmasindan 6nce gergeklesen veri imha sebeplerinde ise
Insan Kaynaklar1 Miidiiriiniin goriis ve talimatina konuyu bildirmek ve gelecek cevaba uygun
sekilde islemleri gerceklestirmekle bizzat sorumludur. Bilgi islem Departmani elektronik
ortamdaki bu silme, yok etme, anonimlestirme islemlerinin kayit altina alinmasi i¢in gerekli
teknik donanimi ¢alisana saglamakla ytikiimliidiir.

Siire¢ bazinda Kisisel verileri saklama ve imha siireleri asagidaki gibidir:

Is iliskisinin sona ermesindenSaklama siiresinin  bitimini
1 Kayaitl
(-ahisan Kayitlart itibaren 10 y1l takip eden ilk periyodik imha
siiresinde
G e Saklama siiresinin  bitimini
Calisan Adaylarina Iligkin(10 y1l . . e
. takip eden ilk periyodik imha
Veriler .
siiresinde
E-postalar ve sirket ig:i1 0 yil Saklama siiresinin  bitimini
yazigmalar takip eden ilk periyodik imha
siiresinde
. [sten ayrilmalarindan itibaren Saklama siiresinin  bitimini
Eski Cal Kayaitl
ski Galisan Kaytlan 10 y1l takip eden ilk periyodik imha
siiresinde
Saklama siiresinin  bitimini
Hukuk Kayitl 10 yil
vk Rayitat i takip eden ilk periyodik imhal
siiresinde
[s Sagligi ve Gl'ivenligi1 0 yil Saklama siiresinin  bitimini
Mevzuati Kapsamindal takip eden ilk periyodik imhaj
Toplanan Veriler siiresinde
Kamera Kayitlari 3 ay O‘t'omatlk. olargk kayltlar
silinerek imha edilmektedir.
. Saklama siiresinin  bitimini
L Kayit Takip10 yil
=l SRR takip eden ilk periyodik imha
siiresinde




Muhasebe Finans

Kayitlar

Ve

10 y1l

Saklama slresinin  bitimini
takip eden ilk periyodik imha
suresinde

Miisteri/Sigortali Kayitlari

Son iligki tarihinden itibaren
10 y1l

Saklama suresinin  bitimini
takip eden ilk periyodik imha|
suresinde

Sozlesmeler

itibaren 10 yil

. . Saklama siiresinin  bitimini
Resmi Yazigsmalar Siiresiz ) i C e
takip eden ilk periyodik imha
siiresinde
Sozlesmenin  sona  ermesindenSaklama  siiresinin  bitimini

takip eden ilk periyodik imha|
siiresinde

Sirket Ici Sikayetler ve Saklama siiresinin  bitimini
10 y1l
[lgili Belgeler takip eden ilk periyodik imhaj
siiresinde
. Saklama siiresinin  bitimini
Vergi Kayitl 10 y1l
SR M takip eden ilk periyodik imha
siiresinde
Ziyaretci Kayitlar Etkinligin sonra ermesinden itibarensak_lama suresinin bltl,mlm
D yil takip eden ilk periyodik imhal
stiresinde
Stajyer Islemleri Stajin sone ermesinden itibaren IOSaklama suresinin bm’mlm
il takip eden ilk periyodik imha
siiresinde
Toplu Is Sézlesmesi-is akdinin sona ermesinden itibarenS'el"(k_lams1 S:lllliesml,n dbkltl_mllrlu
Sendikal Islemler ilk periyodik imha siirecine kadar D Gl L HEIVOHLS il

suresinde

Sair Ilgili Mevzuat Geregi
Toplanan Veriler

[lgili mevzuatta Ongoriilen siire
kadar

Saklama sliresinin  bitimini
takip eden ilk periyodik imhal
suresinde

Calisan
Kayitlari

Lokasyon|

Kayittan itibaren 1 yil

Saklama stresinin  bitimini
takip eden ilk periyodik imha
suresinde

Calisan Sirket GSM Hatti
Kullanim Ucret ve Dokiim
Kayitlari

10 y1l

Saklama sliresinin  bitimini
takip eden ilk periyodik imhal
suresinde

Calisan  Egitimleri( Iy
Glivenligine Yonelik]
Mesleki Egitim Ve
Digerleri)

15 y11 - 10 yil

Saklama sliresinin  bitimini
takip eden ilk periyodik imhal
suresinde

Tablo 5: Veri bazinda saklama ve imha siireleri

9. POLITIKA’NIN YAYI

NLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak iizere iki farkli ortamda
yaymmlanir, ayrica Sirket’in internet sitesinde yayimlanir ve kisisel veri sahiplerinin talebi



iizerine ilgili kisilerin erisimine sunulur. Basili kagit niishasi da Muhasebe birimi tarafindan
KVKK Dosyasinda saklanir.

Politika Sirket’in https://kvkk.rotal 6.com.tr adresli web sitesinde yayinlanmaya basladig tarih
itibariyle yiiriirliige girecektir.

10. POLITIKA’NIN GUNCELLENMESI VE YURURLUKTEN KALDIRILMASI

Sirket, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlar1 uyarinca yahut sektordeki ya
da bilisim alanindaki gelismeler dogrultusunda isbu Politika’da degisiklik yapma hakkini sakli
tutar.

Isbu Kisisel Veri Saklama ve imha Politikasinda yapilan degisiklikler derhal metne islenir ve
degisikliklere iligkin agiklamalar politikanin sonunda agiklanir.

Yiriirlikten kaldirilmasina karar verilmesi halinde Politika’nin 1slak imzali eski niishalari
Yénetim Kurulu karar ile Insan Kaynaklar1 Birimi tarafindan iptal edilerek (iptal kasesi
vurularak veya iptal yazilarak) imzalanir ve en az 10 yil siire ile Insan Kaynaklar1 Birimi
tarafindan saklanir.

ROTA 16 INSAAT TURIZM RESTORAN SANAYI VE TICARET ANONIM SIRKETI

MERSIS NO :
Adres
Telefon

E-posta

Giincelleme ve Degisiklik Tablosu

Konu Islem Tarihi
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